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Ordem dos Advogados do Brasil
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st
S k| el

- S
i
B P fm"’““

SAO PAULO

5

ATESTADO DE CAPACIDADE TECNICA

A ORDEM DOS ADVOGADOS DO BRASIL, SECAO DE SAO PAULO, OAB/SP,
autarquia sui generis, sem fins lucrativos, instituida sob a forma do Estatuto da Advocacia e a
Ordem dos Advogados do Brasil (OAB), Lei n.° 8.906, de 04 de julho de 1994, inscrita no
Cadastro Nacional de Pessoas Juridicas do Ministério da Economia sob n° 43.419.613/0001-
70, com sede na Praca da Sé n° 385, Centro, na cidade de Sao Paulo — SP, CEP 01001-902,
ATESTA para fins de_Comprovacdo de capacidade técnica do Software de Eleicdes
Eletronicas WEBVOTO, fornecido pela empresa WEBVOTO TECNOLOGIA EM ELEICOES
LTDA , inscrita no CNPJ: 40.732.403/0001-40, com sede na Quadra CLN 110, Bloco
A Sala 203-A CEP: 70.7530510, contratada para realizacdo de Pleito eletrénico das
Eleicbes para Seccional e Subsecbes da OAB-SP 2024, abrangendo dentre outras, a
execucao das seguintes atividades:

1. Realizacédo de elei¢cbes no periodo das 09:00h as 17:00h do dia 21 de Novembro de 2024,
horério de Brasilia, totalizando 8 horas ininterruptas totais;

2. O sistema contemplou votacdo composta por chapas: NO AMBITO DA SECCIONAL:
Presidente; Vice-Presidente; Secretario(a)-Geral; Secretario(a)-Geral Adjunto(a);
Tesoureiro(a); Conselheiros(as) Efetivos; Conselheiros(as) Suplentes; Conselheiros(as)
Federais Efetivos; Conselheiros(as) Federais Suplentes; Presidente — CAASP; Vice-
Presidente — CAASP; Secretéario(a)-Geral — CAASP; Secretario(a)-Geral Adjunto(a) —
CAASP; Tesoureiro(a) — CAASP; e Diretores(as) Suplentes — CAASP. NO AMBITO DAS
SUBSECOES: Presidente; Vice-Presidente; Secretario(a)-Geral; Secretario(a)-Geral
Adjunto(a); Tesoureiro(a).

3. Fornecimento de sistema de votacdo eletrbnica Webvoto, para processamento e
armazenamento de votos de eleitores de forma segura, garantindo:

- Armazenamento do voto sem nenhuma relacdo com o eleitor, garantindo assim o sigilo
do voto;

- Geracao de elementos que garantem a integridade tanto no voto quanto no “log” de
eventos de forma a garantir que o voto seja computado exatamente a escolha do eleitor;

- Armazenamento de voto de forma encriptada desde o momento do seu registro até o
momento da apuragao.

4. Sistema disponibilizado em endereco eletrénico exclusivo protegido com certificado de SSL
(HTTPS);

5. Disponibilizag&o de site eleitoral responsivo, adaptavel de acordo com o tamanho da tela de
cada usuario independente do dispositivo utilizado.

6. Disponibilizacdo de modulo de pesquisa de eleitor no colégio eleitoral por nimero do CPF,
incluindo na mesa urna;

LG o A



Zoho Sign Document ID: 30AF3FEF-EO8FVESCRT8QH_SKRODDSMLD7TFIQOQR6EP52SEDAXJC Folha 2/10

7. Disponibilizacdo de Nome e Nome Social em todas as telas onde constavam o nome do
eleitor;

8. Treinamento para 500 mesarios e suplentes das Seccionais e Subsecoes;

9. Disponibilizacdo de Modulo de votacédo presencial com Mesa/Urna (apenas software), com
288 pontos de votacao presencial,

10. Assinatura digital via sistema Webvoto de termo de responsabilidade pelos mesarios e
responsaveis pela subida de base de eleitores;

11. Realizacdo de janela de transparéncia com abertura do codigo fonte e explanacdo de
seguranca do sistema,;

12. Possibilidade de upload de até 10GB por arquivo de biometria sem limite total de arquivos.
Totalizado em 430.818 arquivos processados;

13. Importacao de bases de dados e tratativas de dados distintas para seccional e subsecdes
a partir de acessos exclusivos por cada uma em ambiente seguro, criptografado e com acesso
individualizado a representantes habilitados previamente pela OAB e autenticados por
Certificado Digital.

14. Importacdo totalizada em 320.921 (trezentos e vinte mil e novecentos e vinte um)
eleitores habilitados cadastrados no banco de dados.

15. Registro de 250.512 (duzentos e cinquenta mil e quinhentos e doze) votantes no periodo
de 8 horas totais, sendo para seccional e subsecoes;

16. Registro de 446.702 (quatrocentos e quarenta e seis mil e setecentos e dois) votos validos
no periodo de 8 horas totais sendo 316.232 (trezentos e dezesseis mil e duzentos e trinta e
dois) votos nas primeiras 4 horas ininterruptas e 130.463 (cento e trinta mil e quatrocentos e
sessenta e trés) votos nas horas seguintes, para seccional e subsecoes;

17. Realizacdo de eleicdo hibrida, permitindo o eleitor registrar o voto de duas formas
distintas: votacao via website e mesa-urna (presencial).

18. Registro de 250.512 (quatrocentos e quarenta e seis mil e setecentos e dois) votantes,
totalizando, no periodo de 8 horas ininterruptos pelos seguintes canais:
a) 246.230 (duzentos e quarenta e seis mil e duzentos e trinta) eleitores realizaram voto via
website através de dispositivos conectados a internet.
b) 4.282 (quatro mil e duzentos e oitenta e dois) eleitores realizaram voto a partir da mesa
urna (presencial).

19. Registro de 446.702 (quatrocentos e quarenta e seis mil e setecentos e dois) votos no
periodo de 8 horas, com maior engajamento nos momentos iniciais da eleicédo, especialmente
das 09:00 as 10:00, totalizando 136.440 votos pelo periodo de 1 hora, obtendo nesse intervalo
a média de 2.274 votos por minuto.

20. Fornecimento de mecanismos de protecdo a informagdo ao processo eleitoral,
contemplando:
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Garantia da integridade do voto;

Assinatura digital de todos os votos;

Garantia do sigilo do voto;

Encriptacao do voto no navegador e decriptacdo apenas no momento da apuracao;

Técnica de embaralhamento da posi¢do de armazenagem do voto por meio de algoritmo
randémico seguro;

Sistema de registro de eventos (LOGs) com garantia, por meio de criptografia, de que
todos os eventos registrados estavam, integros e que nenhum evento foi removido da lista;

Verificacdo de integridade do log da eleicao.

Logs imutéveis protegidos por hash e assinados.

Armazenamento de informacdes pessoais dos eleitores protegidas por infraestrutura e
mecanismos criptograficos que impedem sua exposi¢cdo em conformidade com a Lei Geral
de Protecao de Dados (LGPD).

21. Alocacéo de infraestrutura para execucao da eleicdo, carga de dados e monitoramento
de eleicdes.

22. Assinatura dupla dos votos, sendo a primeira realizada com certificado fornecido pela
Webvoto e a segunda realizada com chave efémera do servidor, impossibilitando qualquer
alteracédo no conteudo dos votos.

23. Fornecimento de Aplicativo de Misséo Critica para a Internet (WEB), com as seguintes
caracteristicas:
Na plataforma Linux com acesso ao Banco de Dados SQL Server com redundancia
com acesso ao Banco de Dados SQL com Redundancia Geografica;
Integrado com computacdo em nuvem ou datacenter, com capacidade escalavel dos
servidores com uso de Criptografia e Certificacdo Digital
Com modulo de assinatura digital em conformidade com as normas da Infraestrutura de
Chaves Publicas Brasileira (ICP-BRASIL, DOC-ICP 15).
Disponibilizada em todas as seccionais e subse¢des simultaneamente.

24. Hospedagem de Aplicativo de Misséo Critica para a Internet (WEB) em Datacenter Seguro
com Servico de Resposta a Incidentes e Balanceamento de Carga.

25. Apresentacéo de sistema eleitoral em atendimento aos requisitos de seguranca exigidos
por equipe de auditoria independente de forma a impedir atagques de negacao de servigcos ou
outro que pudessem comprometer a estabilidade do sistema ou a modificagcdo do resultado.

26. Entrega de artefatos e evidéncias no periodo pré-eleicdo e pos-eleicdo conforme
solicitados por auditoria independente que garantam a integridade e a transparéncia do
processo eleitoral.

27. Fornecimento de médulo administrativo para acompanhamento de importacéo de base de
dados (colégio eleitoral) e acompanhamento eleitoral da evolug¢éo da contabilizagédo dos votos,
ambos com controle dos perfis de acesso;

28. Hospedagem da solucao do processo eleitoral em datacenter com as seguintes ofertas
de conformidade:

a) ISO 20000-1;

b)1SO 22301;
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c) ISO 27001;

d) Atestado CSA-STAR;

e) Certificacdo CSA-STAR;
f) Autoavaliacdo CSA-STAR,;
g)1S0 27701;

h)1SO 9001.

29. Implementacdo de protecdo do banco de dados contra acessos e alteragbes fora do
processo eleitoral, com servico de protecao Firewall;

30. Implementacéo de protecao da aplicacdo da eleicdo com servico de protecdo WAF (Web
Application Firewall);

31. Disponibilizacdo de infraestrutura expansivel (escalavel conforme demanda), com
aumento ilimitado da capacidade durante o periodo da elei¢ao.

32. Disponibilizacéo de aplicagdo web com médulo para solicitagdo de nova senha pelo eleitor,
com remessa via SMS ou e-mail, apds confirmacgéo positiva e autenticagdo segura do eleitor
no sistema de votacao.

33. Fornecimento de modulo de identificacdo positiva com autenticacdo de duplo fator por
namero de registro.

34. Autenticacdo em duplo fator com cddigo de acesso ou biometria facial e cédigo de
seguranca da OAB.

35. Disponibilizacdo de comprovante de votagéao.

36. Biometria por meio de comparacao de 1 para 1, sendo utilizadas técnicas de criptografia
para permitir que todos os dados biométricos figuem sob exclusivo controle e posse dos
responsaveis pela captura.

37. A biometria facial s6 pode ser coletada por camera no momento da autenticacdo, sem que
houvesse opcédo para upload da foto, e foi exigido nivel de certeza altissimo na comparacao
com a biometria cadastrada para o usuério.

38. O processo de coleta biométrica empregou mecanismo de prova de vida que garantiu,
com nivel de certeza altissimo, que o sistema estava de fato sendo operado pela pessoa a
qual a biometria colhida pertencia.

39. Autenticagdo por meio de biometria facial através de browser, sem a necessidade de
instalacdo de aplicativo para dispositivos moveis.

40. Para a autenticagdo biométrica, foram utilizadas cameras de notebooks, desktops e
dispositivos méveis.

41. A solucgédo utilizou base de dados biométrica da propria entidade (OAB) que foi submetida
diretamente via sistema por cada subsecao responsavel.

42. A aplicacdo ofereceu opcdo de autenticagdo por certificado digital ICP-Brasil com as
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seguintes caracteristicas:
a) Interacdo com o repositorio nativo de certificados digitais do Windows e Mac OS;
b) Importacdo de arquivos PFX (PKCS #12);
) Interacdo com dispositivos criptograficos via PKCS #11 em Linux e Mac OS;
d) N&o requer instalacédo de Java no Browser nem no Sistema Operacional;
e) Instalador especifico para cada sistema operacional suportado;
f) Instalacdo sem necessidade de privilégios de administrador no Windows em Chrome e
Firefox;
g) Listagem dos certificados disponiveis na maquina com informacdes de titular,
validade e campos ICP-Brasil sem laténcia de rede;
h) Instalacdo sem necessidade de interferéncia no repositério de raizes confiaveis do
sistema;
i) Algoritmo de assinatura PKCS #1 (RSA) executado através do Browser;
j) Site de instalacao customizavel por cliente;
k) Versao para dispositivos méveis disponivel em sistemas Android e iOS;
I) Versao para computadores disponivel nos sistemas operacionais Windows, Linux e Mac
oS;
m) Componente nativo especifico para os navegadores suportados (add-on para
Internet Explorer e Firefox, web extension para Chrome e Microsoft Edge).
n) Suporte a Certificado Digital em Nuvem

43. Autenticacdo no sistema eletrénico por meio de Certificado Digital ICP Brasil, totalizando
132.560 (cento e trinta e dois mil quinhentos e sessenta) logins com sucesso. Destes, 129.861
(45,10%) eleitores que se autenticaram com Certificado Digital A3/Al e 2.699 (0,94%) se
autenticaram por meio de Certificado Digital ICP Brasil em nuvem.

44. Do servico de verificacdo de biometria facial foram importadas 430.818 (quatrocentos e
trinta mil e oitocentos e dezoito) faces na base biométrica consumida nas eleicdes da OAB SP.

45. Foram registrados 25.802 (vinte e cinco mil e oitocentos e duas) tentativas de
reconhecimentos faciais, permitindo aos eleitores realizarem o0 acesso ao site de votacao
através de login biométrico;

46. Do total autenticado com biometria facial, verificou-se que foram realizados 24.250 (vinte
e quatro mil e duzentos e cinquenta) autenticacdes biométricas completas. Sobre a ferramenta
de biometria adotada, verificou-se:

- Confirmacdao de identidade do eleitor de forma inequivoca através de biometria facial;

- Validacdo com prova de vida (liveness);

+ 100% das valida¢cbes automaticas;

- Durante a eleicdo, obtivemos uma média de 54 (cinquenta e quatro) validacdes

biométricas por minuto ao longo de todo processo eleitoral,

- Tempo medio de processamento das autenticacdes de 23 segundos.

47. Disponibilizacdo de sistema para justificativa de auséncia de voto, durante o periodo de
30 dias apds a eleicdo.

48. Disponibilizacédo de servicos de atendimento personalizado aos eleitores (call center), por
meio dos canais de chat, telefone (Help Desk) realizados em 5 (cinco) dias anteriores a eleigdo
e plantdo de 08 horas ininterruptas durante o periodo de votacao.
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49. Disponibilizacdo de 0800 com fila de atendimento.

50. Disponibilizacdo de servicos de atendimento personalizado, com suporte técnico 24X7,
por meio dos canais de e-mail, chat, telefone (Help Desk).

51. Disponibilidade de 30 (trinta) posi¢cdes de atendimento (PAs) para atendimento de Call
Center, mais supervisdo e incluida infraestrutura de recursos humanos e tecnolégicos

necessarios.

52. Disponibilizacdo de servigo de Call Center escalavel e descentralizado, com prestagéo
de servico realizado em diferentes pontos do territério nacional por acesso remoto.

53. Disponibilizagdo de servico de Call Center para os mesarios que estavam prestando
atendimento com a mesa-urna nas subsecoes.

54. Total de 5.584 (Cinco mil e quinhentos e oitenta e quatro) solicitacbes de atendimentos
durante o periodo de pré- atendimento e eleigéo.

55. Total de 4.379 (quatro mil e trezentos e setenta e nove) solicitagdes atendidas durante o
periodo de pré- atendimento e elei¢ao.

56. Atendimento de 257 (duzentos e cinquenta e sete) ligacdes telefénicas durante o periodo
de pré atendimento ao eleitor.

57. Atendimento de 232 (duzentos e trinta e dois) chats durante o periodo de pré- atendimento
ao eleitor.

58. Atendimento de 1.496 (mil e quatrocentos e noventa e seis) ligacdes telefénicas durante
o periodo de atendimento (elei¢cbes) ao eleitor.

59. Atendimento de 2.394 (oito mil e quarenta e seis) chats durante o periodo de atendimento
(eleicdes) ao eleitor.

60. Emisséo e envio de senhas atraves de interface para o envio de 99.157 (noventa e nove
mil e cento e cinquenta e sete) SMS com Codigo de acesso/senha sob demanda durante todo
o periodo eleitoral.

61. Emissao e envio de senhas através de interface para o envio de 58.077 (cinquenta e oito
mil e setenta e sete) e-mails com codigo de Acesso/senha sob demanda durante todo o
periodo eleitoral.

62. Solucao de envio de SMS para numeros de telefone nacionais e internacionais.

63. Disponibilizacdo de Apuracao simultanea para as subsecdes.

64. Envio de SMS/e-mail por multiplos provedores.

65. Realizacdo de 3 simulacgdes, junto a Comissao Eleitoral, em tempo de projeto;

66. Realizacdo de reunido via plataforma de streaming, contemplando a abertura e
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encerramento do sistema de votacdo em tempo real, conforme designado pela
Comisséo Eleitoral;

67. Consulta de contabilizacdo do voto por meio de cédigo disponivel no comprovante de voto.
68. Documento de apuracao dos resultados assinado digitalmente no padréo ICP-Brasil
69. Relatorios com dados analiticos da eleigao.

70. Fornecimento de videos tutoriais customizados e baseados no sistema da eleicao para
auxiliar o eleitor no processo de votacao.

71. Apuracao com verificagdo de assinatura dos votos, realizada com uso da chave privada
da eleigao.

72. Gestao de projetos de sistema eleitoral contemplando, entre outras, as fases de:
a) Levantamento de requisitos;
b) Desenvolvimento e acompanhamento de cronogramas;
¢) Acompanhamento dos processos de auditoria;
d) Etapa de validacbes e testes;
e) Gestao de chapas e candidatos;
f) Gestao e validacdo de colégios eleitorais;
g) Monitoramento de sistema eleitoral;

73. Disponibilizacdo de painel para acompanhamento da evolucéo de votacdo durante todo o
periodo de votacdo com a possibilidade de visualizagdo de quantitativo de votos por unidade
e geral.

74. Disponibilizacdo de perfil no sistema de administracdo para acompanhamento das
Importagdes de bases de dados pela Comisséao Eleitoral.

75. Disponibilizacéo de perfil no sistema de administracdo para responsaveis pela importagéo
de base da eleicéo.

76. Disponibilizacdo de sistema de administracdo para Comissdo Eleitoral promover a
geracado das chaves publica e privada e realizar a Zerésima e a Apuracao.

77. Disponibilizacdo de sistema de administracdo de perfis para responsaveis por
acompanhamento e importacéo de bases de eleitores e biometria, utilizando autenticacdo com
Certificado Digital.

78. Acompanhamento presencial para auxilio e suporte de todo processo eleitoral.

79. Possibilidade de impressdo instantdanea de comprovante de votacdo para eleitor
presencial.

80. Envio de SMS/e-mail de campanha para eleitores que ainda ndo haviam votado.
Totalizadas 337.631 (trezentos e trinta e sete mil e seiscentos e trinta e uma) mensagens
enviadas aos eleitores, sendo, 233.163 (duzentos e trinta e trés mil e cento e sessenta e trés)
mensagens enviadas aos eleitores via SMS, e 104.468 (cento e quatro mil e quatrocentos e
sessenta e 0ito) mensagens enviadas aos eleitores via e-mail.
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81. Monitoramento de atividades de acesso ao sistema através de logs de acessos e
monitoramento de enderecos IP durante todo o periodo de votacao.
- Gestao de projetos de sistema eleitoral contemplando, entre outras, as fases de:
Levantamento de requisitos;
Cronogramas;
Desenvolvimento de sistema eleitoral auditavel;
Desenvolvimento de ferramenta de testes;
- Desenvolvimento de sistema de gestdo de chapas e candidatos, autenticacdo e
validacdo de assinaturas eletronicas ICP-Brasil;
Desenvolvimento de interface para recepcao e validagdo de colégios eleitorais;
Geracdao das senhas para votacao; e
Monitoramento de Sistema eleitoral.

82. A execucdo do projeto de elei¢des eletrbnicas para OAB SP 2024 foi conduzida por equipe
técnica multidisciplinar contemplando:

I. Caroline Fortunato: Responsavel pela contratacéo e conformidade do projeto;
Il. Leonardo Pignataro: Responséavel pelo Desenvolvimento e entrega do projeto;
[ll. Vanessa Alvim Alves: Responséavel pela geréncia de projeto.

Desta forma, declaramos que a WEBVOTO TECNOLOGIA EM ELEICOES LTDA., apresentou
padrdo de qualidade e eficiéncia satisfatério na prestacdo dos servicos e que cumpriu a
contento os termos do contrato firmado nos prazos e condigdes avancadas.

Atestamos, ainda, que a citada empresa atendeu satisfatoriamente todas as obrigacdes
do contrato, ndo havendo fatos que desabonem sua conduta ou a qualidade dos servi¢os
prestados.

Brasilia, 22 de janeiro de 2025.

ORDEM DOS ADVOGADOS DO BRASIL, SEQAO DE SAO PAULO

Nome: | eonardo Sica
Cargo: presidente
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Legal Disclosure
DIVULGAGAO DE REGISTO E ASSINATURA ELETRONICOS

Leia com atencao as seguintes informacdes. Ao clicar no botdo «Concordo», concorda que reviu os seguintes termos e
condicoes e autoriza transacdes comerciais eletrénicas utilizando o sistema de assinatura eletrénica Zoho Sign. Se ndo
concordar com estes termos, ndo clique no botao «Concordon».

Documentos eletrénicos

Tenha em atencdo que a Ordem dos Advogados do Brasil - Sdo Paulo («nds», «<nos» ou «<Empresa») ird enviar-lhe todos os
documentos eletronicamente para o endereco de e-mail que nos tiver fornecido durante a relacdo comercial, a menos
que nos indique o contrario a em conformidade com o procedimento aqui explicado. Depois de assinar um documento
eletronicamente, enviar-lhe-emos uma versao PDF do documento.

Pedido de cépias em papel

Tem o direito de nos pedir cépias em papel dos documentos que lhe sdo enviados eletronicamente. Pode transferir e
imprimir os documentos que lhe sdo enviados eletronicamente. Se pretende receber cépias em papel dos documentos
que lhe enviamos eletronicamente, pode enviar um e-mail para secretaria.geral@oabsp.org.br. Cobramos O por pagina
para enviar os documentos como copias em papel.

Retirar o seu consentimento

Em qualquer altura no decorrer da nossa relacao comercial, tem o direito de retirar o seu consentimento para receber
documentos no formato eletrénico. Se pretende retirar o seu consentimento, pode recusar-se a assinar um documento
que lhe enviamos e enviar um e-mail para secretaria.geral@oabsp.org.br a informar-nos de que pretende receber
documentos apenas no formato de papel. Mediante o seu pedido, iremos interromper o envio de documentos
utilizando o sistema de assinatura eletrénica Zoho Sign.

Parainformar a Ordem dos Advogados do Brasil - Sao Paulo do seu novo endereco de e-mail

Se necessitar de alterar o endereco de e-mail que utiliza para receber notificagdes e divulgacdes da nossa parte,
escreva-nos para secretaria.geral@oabsp.org.br

Requisitos do sistema

Compativel com versoes recentes de motores de busca populares como o Chrome, Firefox, Safari e Internet Explorer.
O Zoho Sign também esta disponivel em dispositivos iOS e Android.
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